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「電子郵件社交工程」宣導

圖資處
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簡報大綱

㇐. 網路犯罪昇溫…你的電腦變成殭屍
二. 何謂「社交工程」?
三. 電子郵件社交工程
四. 入侵範例
五. 防範原則
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你的電腦變成殭屍
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何謂「社交工程」?

社交工程，英文為Social Engineering，是一種利用
人性弱點，並結合心理學知識如欺騙、偽裝、恐嚇、
說服、恭維等來獲取(騙取)有用資訊的一種駭客攻擊
手法。

近年來社交工程之所以如此常見，起因於惡意人士不
需要具備頂尖的電腦專業技術，只要電腦使用者對於
防範詐騙沒有足夠的認知，就可以輕易地避過各種軟
硬體安全防護措施，騙取到帳號密碼、個人資料、財
務資料或學校其它重要資料等資訊。
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電子郵件社交工程

常見可隱藏惡意程式的附件檔種類
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電子郵件社交工程



您可能覺得只要不開郵件附件和不點
擊連結，就不會[中招]…
→但其實有些惡意程式是利用ActiveX功能來執行的

→由於您的電子郵件可能是HTML格式，而HTML可以撰
寫ActiveX，所以您只要瀏覽電子郵件，就觸發ActiveX
執行！

為什麼要求不能「開啟郵件」？



利用IE漏洞，不開啟附檔也會中毒

• 2004年3月，Beagle.O電腦病毒使用IE
漏洞攻擊，使用者在Outlook / Outlook 
Express環境下啟用信件預覽功能，信件
中的script就會啟動，連結到惡意程式網
站下載病毒程式

啟用預覽視窗等同「開啟郵件」
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入侵範例(1)
範例-藉由點選郵件社交手法入侵您的電腦



https://www.youtube.com/watch?
v=zA-H0BXdmx0

入侵範例(2)
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可疑電子郵件之特徵

陌生人或極少來往對象的來信
非正常的寄信時間
過於聳動或緊急的主旨
主旨與發信人的習性不同
需要輸入敏感資料的信件
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可疑電子郵件自我保護原則

 非公務業務相關、不明來源與可疑之電子郵
件直接刪除，勿開啟、勿轉寄。

 遇可疑信件，若有非要開啟理由，建議您先
循其他管道向寄件者求證之。

 學校電子郵件以處理學校公務用途為主，以
確保郵件帳號使用之單純性。

 不輕易點選、下載或回傳電子郵件內的連結、
附件檔案與資料。

 設定收信軟體安全設定
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演練高開啟率之信件主旨宣導
教育部演練信件，信件主旨無【演練】，且融入時事主題，應提
高自我警覺。
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 人事室使用【人事室-公務信箱】寄
發公告信件。

 請校內同仁務必留意寄件者應為【人
事室-公務信箱】或於本室網站直接
查詢。

本校人事室之電子郵件識別原則



所以除了不要點擊連結與隨意開啟附檔
外，您應該曉得的安全防護還包括︰

• 關閉自動下載圖片
• 關閉預覽視窗

不要自動回覆讀信回條
考慮設定以純文字格式讀取郵件

如何防範



教育部要求演練事項
各校執行社交工程教育訓練( 大學)
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教育部惡意電子郵件社交工程演練計畫
教育部每年2次演練：

4月-11月期間
開啟率、點閱率分為須低於10%、6%



防範電子郵件社交工程
安全設定參考︰

校首頁教職員資安暨個資專區



Microsoft Outlook 2007
操作說明︰



關閉自動下載圖片 (1/2)



關閉自動下載圖片 (2/2)



關閉預覽視窗(讀取窗格)



將自動預覽關閉



設定不要自動回覆讀信回條 (1/2)



設定不要自動回覆讀信回條 (2/2)

1.

2.

3.



設定以純文字格式讀取郵件



Outlook 2003
操作說明如下︰



設定純文字模式收信



將回條功能關閉



下載圖片功能關閉



讀取窗格設關



將自動預覽關閉



Outlook Express
操作說明如下︰



關閉自動下載圖片



關閉預覽視窗



設定不要自動回覆讀信回條



設定以純文字格式讀取郵件



Gmail安全性設定
Gmail安全性設定-1.關閉信件預載功能
登入Gmail→點擊右上方的【齒輪】符號→【設

定】→【研究室】→【預覽窗格】→【停用】
→移到最下面點擊【儲存變更】

37



Gmail安全性設定
2.關閉自動下載圖檔
登入Gmail→點擊右上方的【齒輪】符號→【設定】→

【㇐般設定】→【圖片顯示】→【顯示
外部圖片時，必須先詢問】→移到最下面點擊【儲存變

更】。
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Apple iOS
iOS安全性設定-1.關閉影像載入功能
【設定】→【郵件、聯絡資訊、行事曆】→【載入遠端

影像】→【關閉】。
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iOS安全性設定
2.關閉信件預載功能
【設定】→【郵件、聯絡資訊、行事曆】→【預

覽】→ 【無】。
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Android (依手機型號有差異)

Android For LG安全性設定-1.關閉自動下載圖檔
進入【郵件APP】→【…】→【設定】→【標準設定】

→ 取消勾選【載入圖片】。
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Android (範例)
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簡報完畢
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